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Hintergrund und Zweck

Die Informationssicherheit umfasst nicht nur den Schutz digitaler Systeme, sondern beginnt
bereits mit der physischen Kontrolle des Zugangs zu den Orten, an denen Informationen
verarbeitet oder gespeichert werden. Das betrifft Arbeitsplatze ebenso wie Serverraume
oder technische Infrastruktur.

Ein unbefugter Zutritt zu sensiblen Bereichen kann dazu flhren, dass Informationen:

* eingesehen, entwendet oder manipuliert werden (z. B. Dokumente, Hardware,
Monitore),

» Systeme sabotiert oder unautorisiert manipuliert werden (z. B. Netzwerke, Server),

» SchutzmalRnhahmen umgangen werden (z. B. Firewalls, Zugangskontrollen),

* regulatorische Anforderungen verletzt werden (z. B. DSGVO, ISO-Zertifizierung,
Kundenvertrage).

Der Schutz des physischen Zugangs ist daher integraler Bestandteil eines ganzheitlichen
ISMS. Diese Malinahme sichert die erste Verteidigungslinie, die darliber entscheidet, ob
digitale SicherheitsmaRnahmen Gberhaupt greifen kénnen.

Geltungsbereich

Diese Richtlinie betrifft alle physischen Zugange zu Raumen, Gebauden und Einrichtungen,
in denen Informationen, IT-Systeme oder sicherheitsrelevante Prozesse vorkommen. Dazu
zahlen:

» Birordume (auch bei geteilten Flachen, z. B. Coworking)

* Meetingrdume mit technischer Infrastruktur

* Technik- und Serverrdume

* Archivraume mit Papierunterlagen

o Zutrittsgeschultzte Bereiche in IT-Dienstleister- oder Hostingumgebungen (z. B. RZs,
Colocations)

» Remote-Arbeitsplatze, sofern dort schiitzenswerte Informationen verarbeitet werden

Umgesetzte SchutzmalRnahmen im Unternehmen

In der Organisation sind elektronische Zutrittssysteme auf Basis von Dongles
(transponderbasiert) im Einsatz. Diese erfillen folgende Sicherheitsfunktionen:

* Personalisierte Zugangsmittel: Jeder Mitarbeitende erhalt einen individuellen Dongle
mit eindeutiger ID.

» Zonenbasierte Zutrittsfreigaben: Zugangsrechte sind raumlich differenziert (z. B.
Eingang vs. Serverraum).

» Zeitliche Einschrankungen: Bei Bedarf wird der Zugang auf bestimmte Tageszeiten
oder Wochentage begrenzt.

+ Automatische Protokollierung: Jeder Zutritt (Offnungsversuch, Erfolg, Fehlversuch)
wird in einem zentralen System mit Zeitstempel und Benutzerkennung dokumentiert.
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Zentrale Sperrung: Bei Verlust oder Ausscheiden wird der Dongle sofort deaktiviert.

Diese Losung erflllt die Anforderungen an Zugangssteuerung, Revisionsfahigkeit und
Reaktionsgeschwindigkeit und stellt damit ein robustes Mittel zur Zutrittssicherheit dar.

Zutrittsregelungen im Detail

Mitarbeitende

Mitarbeitende erhalten ihren Dongle nach Rollenprifung und Freigabe durch IT oder
Office-Management.

Die Berechtigungen werden im Zutrittsverzeichnis dokumentiert.

Zutritt wird ausschlieRlich zu den fur die Tatigkeit relevanten Bereichen gewahrt.
Verlust oder Defekt eines Dongles muss unverziiglich gemeldet werden.

Beim Austritt aus dem Unternehmen ist die Riickgabe verpflichtend, andernfalls wird
der Dongle zentral gesperrt.

Gaste und Externe

Gaste erhalten nur in Begleitung Zutritt oder auf Basis einer temporaren
Zutrittsfreigabe mit Einschrankung (z. B. Techniker: Zugang nur zum Serverraum,
befristet auf einen Tag).

Jeder Zutritt von Externen wird im Besucherverzeichnis dokumentiert (Name, Firma,
Uhrzeit, verantwortliche Person, Unterschrift Regelungen gesehen und akzeptiert).
Externe erhalten keinen Zugang zu Buroarbeitsplatzen ohne vorherige Zustimmung
und Sicherheitsunterweisung.
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Technische Infrastruktur der Zutrittskontrolle

RFID-/Transponder-basierte Dongles mit individueller Kennung oder

Zugangstechnologie Schiiissel

Zentrale Zutrittsdatenbank mit Nutzer-, Raum- und Zeitprofilen und

Steuerungseinheit Schliisselliste

Log-System mit Exportfunktion fir Audits (Speicherzeitraum:

Protokollierung mindestens 6 Monate)

Integration Verknupfung mit HR-Austrittsprozess (Personio) und IT-Offboarding

Durch definierte Schlissel bei Ausfall des Systems — Dokumentation

Notfallzugange erforderlich

Schutz des Arbeitsplatzes und sensibler Informationen

Auch innerhalb physisch gesicherter Bereiche miissen Informationswerte am Arbeitsplatz
geschitzt werden:

» Vertrauliche Dokumente werden nicht offen liegen gelassen (,Clean Desk Policy®)

» Displays werden wenn nétig mit Sichtschutzfolien versehen

* Arbeitsplatze mit Kundendaten, HR-Themen oder sicherheitsrelevanter Funktion sind
besonders zu schitzen (z. B. IT-Admin, Projektleitung)

» Papierunterlagen werden aulierhalb der Arbeitszeit in abschlieRbaren Containern
oder Schranken aufbewahrt

* Besuchende oder Externe durfen keine Einsicht in Bildschirme oder Unterlagen
erhalten
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Verantwortung und Kontrolle

Geschaftsfihrung [Genehmigung und Kontrolle der Zutrittspolitik
. Einrichtung, Wartung und Protokollierung des elektronischen

IT-Leitung .
Zutrittssystems

Office- Ausgabe und Ricknahme von Zutrittsmedien, Verwaltung

Management Besucherverzeichnis

ISB Kontrolle der Richtlinienkonformitat, Prifung der Zutrittslogs bei
Vorfallen

. . Einhaltung der Vorgaben, keine Weitergabe von Dongles oder
Mitarbeitende Schlusseln, sofortige Meldung bei Verlust

Prafung und Auditfahigkeit

e Zutrittsrechte werden jahrlich Gberprift (Vergleich der aktuellen Berechtigungen mit
der Organisationsstruktur)
* Logs des Zutrittssystems werden bei sicherheitsrelevanten Vorfallen durch ISB/IT

ausgewertet

* Auditnachweise: Exportierte Zutrittsprotokolle, Freigabevermerke,
Ruckgabeprotokolle, Besucherdokumentation
» Die Effektivitdt der MalRknahmen wird jahrlich im Rahmen des ISMS-Reviews

bewertet

Erweiterte Szenarien: Remote Work und Projektraume

Auch wenn physische Kontrolle in Remote-Arbeitsumgebungen eingeschrankt ist, gilt:

* Laptops und mobile Gerate missen bei Abwesenheit gegen physischen Zugriff
geschitzt werden (z. B. im abschlieRbaren Fach)

* In geteilten Wohnungen ist sicherzustellen, dass Dritte keine Einsicht in
arbeitsbezogene Informationen erhalten

» Kein Arbeiten in 6ffentlich einsehbaren Bereichen ohne Sichtschutz (Café, Zug,
Flughafen etc.) bei Zugriff auf interne Daten
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